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COURS PREPARATOIRE SECURITY+

Course Code: 3404

Préparez pour la certification CompTIA Security+ SYO-601 tout en
renforcant vos connaissances, compétences et aptitudes en matiére de
cybersécurité.

Notre cours de préparation a la certification Security+ fournit les connaissances de
base nécessaires pour planifier, mettre en ceuvre et maintenir la sécurité de
I'information pour n’importe quel fournisseur. Cela comprend la gestion des risques,
la sécurité des hdtes et des réseaux, les systemes d'authentification et de contréle
d'acces, la cryptographie et la sécurité organisationnelle. Ce cours correspond a
I'examen de certification CompTIA Security+ (SY0O-601) et comprend un bon
d'examen, un guide d'étude et des examens pratiques. Nos cours en salle de classe
et virtuelle utilisent les didacticiels et les laboratoires officiels de CompTIA. La
couverture des objectifs est marqguée tout au long du cours.

Qu'est-ce que la certification Security+ ?

La certification Security+ est considérée comme le niveau minimum de certification
pour tous les postes de sécurité informatique au-dela du niveau d'entrée. Ce cours
fournit les connaissances de base requises pour réussir 'examen et les compétences
nécessaires pour accéder a un poste de sécurité de niveau intermédiaire.

Les étudiants profiteront de ce cours s'ils ont I'intention de passer I'examen
CompTIA Security+ SYO-601.

Ce cours incite une certification DoD Approved 8570 Baseline Certification et
répond aux exigences de formation du DoD 8140/8570.

Pour en savoir plus sur ce sujet, visitez le webinaire enregistré Trends in
Cybersecurity.

Pour en savoir plus sur ce sujet, visitez le webinaire enregistré From Analyst to
Threat Hunter.

Pour en savoir plus sur ce sujet, visitez le webinaire enregistré The Importance of
Maintaining Cyber Security Skills.

Pour en savoir plus sur ce sujet, visitez le webinaire enregistré Deploying MITRE
ATT&CK Navigator to Improve Incident Response.

Ce gue vous apprendrez
« Comparer les rbles de sécurité et les contrbles de sécurité



Expliquer les auteurs de menaces et les renseignements sur les menaces
Effectuer des évaluations de sécurité

Identifier I'ingénierie sociale et le malware

Résumer les concepts cryptographiques de base

Mettre en ceuvre l'infrastructure a clé publique

Mettre en ceuvre les contrbles d'authentification

Mise en ceuvre des contrbles de gestion des identités et des comptes
Mettre en ceuvre des conceptions de réseaux sécurisés

Mise en ceuvre des équipements de sécurité réseau

Mise en ceuvre des protocoles de réseau sécurisé

Mise en ceuvre de solutions de sécurité des hbtes

Mise en ceuvre de solutions mobiles sécurisées

Résumer les concepts d'applications sécurisées

Mettre en ceuvre des solutions de cloud sécurisées

Expliqguer les concepts de confidentialité et de protection des données
Réaliser un plan de réponse aux incidents

Expliguer I'investigation numérique

Résumer les concepts de gestion des risques

Mettre en ceuvre un plan de cybersécurité robuste

Expliquer la sécurité physique

Qui doit étre présent

* Administrateurs de réseaux
* Associés en cybersécurité

Personnel en informatique qui veut poursuivre une carriére dans la

cybersécurité

Prérequis

Ce cours suppose une connaissance de base de l'utilisation et de la maintenance
des postes de travail individuels.

Les participants doivent étre certifiés CompTIA A+ (ou avoir une expérience
équivalente) et CompTIA Network+ (ou avoir une expérience équivalente) avec 2 a
3 ans d'expérience en réseau.
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