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PRINCIPES FONDAMENTAUX DE LA
CYBERSECURITE

Course Code: 9701

Menez I'enquéte sur les menaces a la cybersécurité et maitrisez les
techniques essentielles pour protéger votre réseau.

Ce cours de cybersécurité vous offre une perspective globale des défis que
présente la conception d’'un systeme sécurisé, touchant a tous les réles nécessaires
pour fournir une solution de sécurité cohérente. Au moyen d’exposés, de
laboratoires et de groupes de dialogue, vous comprendrez mieux les tendances des
menaces actuelles sur I'Internet et leur impact sur la sécurité de I'organisation. Vous
réviserez la terminologie standard de la cybersécurité et les exigences de
conformité. Vous examinerez des exemples d’Exploit et bénéficierez d’'une
expérience pratique des mesures d’atténuation. En Laboratoire , vous travaillerez
avec des virus vivants, comme les botnets, les vers et les chevaux de Troie.

*Le matériel de formation de ce cours sera offert en anglais. Veuillez confirmer la langue
de prestation au moment ou vous sélectionnez la date et le lieu de votre cours.

Ce que vous apprendrez

* Cyber-menaces actuelles et sites de référence sur la cybersécurité

* Directives ordonnées par le gouvernement et exigences de conformiteé

* Cyberrbles nécessaires pour réussir la conception de systemes sars

* Cycle des attagues perpétrées par des pirates malveillants

« Exigences de la politique de I'entreprise

» Stratégies optimales pour sécuriser I’entreprise, avec des défenses en couches

* Potentialité des zones de sécurité et d’'un journal détaillé d’accroitre la sécurité
de l'information

* Défis médico-légaux et planification de I'intervention en cas d’incident

* Processus de gestion des risques

* Objectifs réalisables avec la vérification, la numérisation et 'essai de systemes

« Recommandations de I'industrie pour maintenir le contrbéle d’acces sécurisé

e Solutions de chiffrement pour sécuriser les communications

Qui doit étre présent

Les professionnels de la sécurité informatique, y compris les analystes, les analystes
d’intel, les analystes des politiques, le personnel d’exploitation de la sécurité, les
administrateurs réseau, les intégrateurs systéme, les VARS et les consultants en
sécurité
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